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Delitos a través de
medios electronicos

El incremento en el uso de las tarjetas de
crédito y del comercio online, ha ocasionado
también un incremento en los delitos a través
de medios electronicos.

Hoy en dia, es posible realizar compras a través
de la web, tan solo digitando la informacidon de L

la tarjeta de crédito, esto es: nombre completo,

numero de tarjeta, fecha de vencimiento y cédigo de seguridad; sin controlar,

de ningun modo, la identidad de quien efectivamente realiza la transaccion.

Quienes estan dispuestos a cometer ilicitos en medios electrénicos, les basta
con copiar los datos de una tarjeta, o simplemente tomar una fotografia, para
posteriormente llevar a cabo su cometido.

Enviar la informacion de la tarjeta via email o telefénica a un hotel, entregar la
tarjeta a un mozo/a en un restaurante, a un pistero en la estacion de servicio,
0 a un vendedor/a en una tienda, para que pasen la tarjeta por un post que se
encuentra fuera de nuestra vista, son entre otras, situaciones propicias para
gue se apropien de los datos y los utilicen en forma indebida.

El caso

Un cliente constato, al recibir el estado de cuenta de su tarjeta de crédito,
gue se habian hecho decenas de compras que no le pertenecian. Se tomaron
acciones inmediatas:

1. Frente al Banco: se realizé denuncia de desconocimiento de compras ante
el banco proveedor de la tarjeta.



2. Denuncia penal por estafa y apropiacién indebida.

Investigacion: previo a la denuncia penal, se realizd una
tarea de investigacion, consistente en indagar acerca
de las compras realizadas con la tarjeta en los locales
comerciales involucrados, con el fin de conocer la mo-
dalidad de la maniobra y obtener informacidon acerca
de la persona.

Se constatd, que todas las transacciones habian sido
realizadas a través de diferentes paginas web. Gozando
de la impunidad que se logra en este medio, la infrac-
tora realizé compras en tiendas de electrénica, de ves-
timenta, de autopartes, de celulares, supermercados,
casas de comidas, entre otras y solicitaba el envio por
encomienda, utilizando un nombre ficticio, tratando de
evadir su verdadera identidad.

A raiz de un numero telefdénico proporcionado por la
parte infractora, se logrd conocer su identidad y con
ello su domicilio e informacién personal sobre su circulo
intimo, trabajo, y demas.

Denuncia Penal

Con la evidencia obtenida, se presentd la denuncia co-
rrespondiente en la divisidon de Investigaciones de Zona
Il en Montevideo, quien derivo el caso a la Jefatura de
Maldonado, competente para la investigacion del caso.
Dada cuenta a la Fiscalia Letrada correspondiente, se
inicid la investigacion formal con el fin de recabar la
evidencia y determinar las acciones a seguir.

Concluida la investigacion Policial, se dispuso la orden
de allanamiento y detencion de la infractora. En Sede
Policial y luego Fiscal, la parte infractora, quien ya po-
seia antecedentes por el mismo delito, reconocid los
hechos y se mostrd dispuesta a reintegrar la suma de
dinero gastada indebidamente a la victima. Lo que se
efectivizd mediante acuerdo fundado en los articulos
394 y 395 del Codigo del Proceso Penal.

Sin perjuicio del acuerdo, se fijo audiencia de formali-

Cédigo Penal

Articulo 351 (Apropiacién indebida):
“El que se apropiare, convirtiéndolo
en su provecho o en el de un tercero,
dinero u otra cosa mueble, que le hu-
biera sido confiado o entregada por
cualquier titulo que importare obliga-
cion de restituirla o de hacer un uso
determinado de ella, sera castigado
con tres meses de prision a cuatro
afnos de penitenciaria”.

Articulo 394: “E/ acuerdo reparatorio
procedera en los siguientes casos: a)
delitos culposos; b) delitos castigados
con pena de multa; c) delitos de lesiones
personales y delitos de lesiones graves
cuando provoquen una incapacidad para
atender las ocupaciones ordinarias por
un término superior a veinte dias y no
pongan en peligro la vida de la perso-
na ofendida; d) delitos de contenido
patrimonial; e) delitos perseguibles
a instancia de parte, excepto delitos
contra la libertad sexual...”

Articulo 395: “E/ Ministerio Publico debe
instruir a las partes involucradas en el
delito sobre la posibilidad de llegar a
un acuerdo reparatorio, cuando en el
caso concreto se dieran las condiciones
para su procedencia Las partes pueden
llegar al acuerdo reparatorio material
o simbodlico a través de mediacion o
conciliacion. Una vez alcanzado el
acuerdo el tribunal controlara en au-
diencia que la victima y el indagado
hayan prestado su consentimiento en
forma libre y voluntaria y que hayan
sido debidamente instruidos del alcance
del instituto y de las obligaciones que
ello implica. Si el juez entendiere que
no se dan los requisitos anteriores o
los supuestos del articulo anterior,
podra negar de oficio o a peticion del
Ministerio Publico la homologacion del
acuerdo. Esta resolucién sera apelable

con efecto suspensivo.”




zacion en la cual la Fiscalia solicitd la imputacion de la parte infractora por la
comision de un delito de apropiacidn indebida cuyo proceso se esta tramitando
ante el Juzgado Letrado competente.

Conclusiones

Si bien este tipo de casos se repiten a diario, no todos tienen un final deseable
para la victima. Las razones son variadas, porque el monto no es significati-
vo y la victima no esta dispuesta a denunciar y seguir un proceso, o porque
la policia no tiene la capacidad investigativa para tratar delitos menores o
porque no se logra obtener toda la evidencia para iniciar el proceso penal.

Lo cierto es que los usuarios de tarjetas de crédito estan permanentemente
expuestos a este tipo de inseguridad y quizas se deberia de ir estudiando e
implementando algiin elemento adicional para controlar las transacciones
online. Es usual que algunos proveedores nieguen las compras en deter-
minados paises, o llaman al propietario de la tarjeta previo a autorizar una
transaccién por un monto de dinero importante, pero no estan contempla-
das las compras de bajo o mediano monto, que, realizadas frecuentemente,
pueden perjudicar y mucho a los usuarios.

CONSEJOS

» No divulgar o compartir informacion sobre los datos de las tarjetas de créditos. Estar
atentos a las transacciones que se realizan fuera de la vista del titular.

» Denunciar al Banco inmediatamente a constatarse el extravio de la tarjeta o se tenga
sospecha de la apropiaciéon indebida de la informacién que contiene la misma.

» Investigacidon en los lugares donde se realizaron las compras sospechadas para reca-
bar informacion.

» Denuncia penal.
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